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1.  SPECIFIKACE PLNENI
V ramci sout&Ze poptdvad Objednatel prodlouzeni licenénich kli¢d jiz nastroje IP Fabric, jiz
implementovaného v prostredi Spravy Zeleznic.

Pozadované funkcionality Feseni:

« Dokumentace a mapovani sitové infrastruktury

Automaticka tvorba historické a aktualni technické dokumentace sité (Site Low
Level Design) ve formatu MS Word.

Soupis zafizeni véetné vdech rozhrani, modulli, komponent a jejich sériovych
Cisel, produktovych Cisel, verzi softwarl, a sledovani jejich zmén v &ase.

Uplné objeveni aktivnich prvkd sifové infrastruktury bez nutnosti pouzivat
skenovani nebo ruéné zadavat sitové adresy nebo rozsahy.

Automatické rozdéleni sit& do logickych celkl (pobodek) na zédkladé vazeb
smérovacich a pFepinacich sitovych protokold.

Lokalizace a mapovani pfipojeni uZivateld a zafizeni véetné& hrani¢nich portd,
prilehlych VLAN instanci, smé&rovacl, zndzornéné jak v grafické, tak tabulkové
podobé.

Zobrazeni detailnich informaci o platformach (FW cluster, FEX, vPC, VDC, PoE,
Stack), o smérovacich protokolech (RIP, EIGRP, OSPF, IS-IS, BGP), o prepinacich
protokolech (802.1d, 802.1s, 802.1w), o adresaci (IP, MAC, NAT), o zabezpeceni
sité (AAA, ACL, Object Group, Zone-Based Firewall, 802.1X, IPSec, DMVPN)
aplikovanych a nakonfigurovanych QoS pravidlech, o spravé sité (AAA, NTP,
Flow, Logging, SNMP, Port Mirroring), o sitové virtualizaci (MPLS, VXLAN, VLAN,
VRF) a dalsich sitovych protokolech a technologiich.

- Vyhodnoceni a kontrola stavu sitovych protokoll a technologii

(e}

Informace o milnicich Zivotniho cykl{ zafizeni.

Vyhodnoceni dopadu ztratovosti v siti na produktivitu uZivateld.

Kontrola a vyhodnoceni konzistence zapojeni agregovanych linek (port-
channeld), véetné prehledu rozkladdani zatéZe pro odhaleni neoptimalné
vyuzitych linek.

Kontrola a vyhodnoceni stavu Power over Ethernet a spotfebu pro zafizeni
a jednotlivé porty.

Kontrola a vyhodnoceni nastaveni a stavu FW clusterd, stohl prepinacl
(StackWise), a Virtual Port Channel platforem.

Kontrola a vyhodnoceni stavu vSech Spanning-Tree instanci na vSech zafizenich
a portech, véetné kontroly nasazenych ochrannych mechanism@ (PortFast, BPDU
Filter, BPDU Guard, Root Guard).

Kontrola shody seznamid povolenych VLAN na protilehlych rozhranich typu
“trunk”.

Kontrola konzistence MTU (povolené velikosti prenesenych ramcl) na viech L2
a L3 aktivnich sitovych spojenich.

Kontrola a vyhodnoceni nasazenych FHRP protokold v siti véetn& vsech
participujicich zarizenich a s detekci dual-active stavu a kontrolou optimalnosti
nastaveni priorit v ndvaznosti na podlozenou spanning-tree topologii.

Kontrola a vyhodnoceni vSech nakonfigurovanych QoS a HQoS pravidel
pro marking, policing, shaping, queueing a WRED s informaci o pravidlech
aplikovanych v siti, véetné statistik o pfenesenych a zahozenych datech.
Moznost definovat vlastni kontroly chovani sitovych protokolG a technologii.
Reporty aktualni a historické sitové analyzy (Network Analysis Report)
ve formatu MS Word.

« Automatické diagramy a vizualizace sitové infrastruktury;
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Zobrazeni topologie sit& automaticky rozd&lené do funkénich celk{
infrastruktury, rozdéleni sité do logickych celkl (pobocek) na zdkladé typu
pripojeni.

Grafické zobrazeni zapojeni pobocek (RIB, BGP, OSPF, EIGRP, RIP, IS-IS, STP,
CDP, LLDP, LDP, MPLS, VXLAN).

Grafické zobrazeni zapojeni uZivateld (MAC, STP, ARP).

Grafické zobrazeni prepinané topologie vSech spanning-tree instanci, vcetné
blokovanych linek a kofenovych ptepinacli, a kontrol redundance jednotlivych
instanci.

Grafické zobrazeni smérované topologie sité véetné jednotlivych protokold,
alternativnich tras a kontrol redundance smérovani.

Vizualizace vSech moznych aktivnich cest mezi dvéma body v siti, vcéetné
zobrazeni informaci o pouzittm QoS a ACL na jednotlivych zafizenich
a podrobnosti o konkrétnim rozhodnuti povolujicim nebo zakazujicim tento
provoz.

Vizualizace cest bezdratovych klientd véetn& mapovani do fyzické topologie.
Kontrola redundance zobrazené topologie.

» Vyhodnoceni a kontrola stavu bezpecnostnich pravidel

Sledovani nasazeni a zmén 802.1X.
Simulace ,End-to-End" trasovani.
Moznost porovnavani vystupu z trasovani v Case.

» Vyhodnoceni zmén
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Sledovani zmén sitovych spojeni, topologie a adresace.
Sledovani zmén v konfiguraci sitovych zafizeni.

v 7 ’ Ve n O v
Moznost porovnavani rozdilu v Case.

¢ Integrace
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Dostupnost Uplné vSech informaci v systému prostfednictvim REST API
s filtrovanim a fazenim v dotazech pro integraci s dalSimi systémy.

Uzivatelské rozhrani dostupné prostfednictvim jakéhokoliv. moderniho
prohlizece.

Prodavajici doda nasledujici Software:

Specifikace Software Pocet pozadovanych | Dalsi identifikace

licenci

Network Assurance nastroj IP Fabric | 1x licence nastroje IP | Dodana licence musi byt

Fabric platnd pro 7000 zafizeni
na dobu 11 mésicd.

2. INSTALACE STANDARDNIHO SOFTWARE

Nastroj je jiz v prostfedi Spravy zeleznic nasazen a neni potfeba jeho instalace. Aktivace
. v rvO z z v .
licencnich klicu bude provedena personalem Spravy zeleznic.
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